TEHNISKĀ SPECIFIKĀCIJA 

Dundagas novada pašvaldības tīmekļa vietnes izstrādei

	
	Parametrs, prasība
	Apraksts, skaidrojums

	1 
	Interneta vietnes vispārējais apraksts
	

	1 
	Mērķis


	Pasūtītāja Interneta vietnes mērķis ir nodrošināt mūsdienīgu, lietošanā ērtu, ilgtspējīgu un informatīvi bagātīgu informācijas telpu novada un Latvijas sabiedrībai, kas ir ieinteresēta pašvaldības darbībā un novada sabiedriskajā dzīivē. 

	1 
	Lai sasniegtu šo mērķi, Interneta vietnei uzstādītas šādas vispārīgās prasības:
	· pievilcīgs dizainiskais risinājums

· ērta un pārskatāma navigācija

· ilgtspējīgs tehniskais risinājums

· augsta veiktspēja un drošība

· plašas datu izguves un attēlošanas iespējas

· viegla Interneta vietnes apgūstamība un lasāmība

· vieglums atcerēties veikt konkrētās darbības

· augsts intuitīvisms darbību veikšanā

	1 
	Interneta vietnes uzdevums 
	Kalpot par informācijas avotu par novada pašvaldību un novada sabiedrisko dzīvi, nodrošinot pieeju informācijai dažādām interesentu grupām – gan sabiedrībai kopumā, gan mediju pārstāvjiem u.c.

	1 
	Prasības 


	Izstrādājot interneta vietni, pretendentiem jāievēro Ministru kabineta 2007.gada 6.marta Noteikumi Nr. 171 „Kārtība, kādā iestādes ievieto informāciju internetā”, kā arī citi saistošie LR normatīvie akti. 

	2 
	Interneta vietnes valoda 


	Pasūtītāja interneta vietnei (turpmāk – vietne vai sistēma) jābūt latviešu valodā ar iespēju atsevišķas lapas vai sadaļas attēlot arī citā valodā.

	3 
	Interneta vietnes daļas 


	Interneta vietnei būs divas daļas:

· Publiskā daļa, kas būs pieejama visiem Interneta lietotājiem bez ierobežojumiem, izmantojot https protokolu;

· Satura pārvaldības sistēma (SPS), kas būs pieejama tikai atsevišķiem lietotājiem – informācijas publicētājiem (satura pārvaldniekiem) un izstrādātāju pārstāvim, tai var būt atšķirīgs dizains no publiskās daļas, saglabājot WYSIWYG principu. Piekļuve SPS notiek, izmantojot speciālu interneta adresi (URL) un https protokolu.

	4 
	SPS lietotāju grupas, to tiesības


	Satura pārvaldnieks:

Interneta vietnes turētāja nozīmēti darbinieki, kas ar SPS palīdzību nosaka mājas lapā ievietojamo informāciju, tās struktūru, saturu un noformējumu.
Satura pārvaldnieka tiesības:

· Mājas lapā publicējamās informācijas struktūras, satura un noformējuma ievietošana, apskate un papildināšana.

· Interneta vietnes apmeklētāju sniegtās informācijas caurskate un rediģēšana, apstrāde.

Administrators:

Interneta vietnes turētāja pilnvarota persona SPS administratoru un sistēmas tehniskās darbības uzraudzībai.

Administratora tiesības:

· Interneta vietnes tehniskās darbības uzraudzība, lietotāju reģistrēšana.

· SPS lietotāju pievienošana, tiesību definēšana, reģistrēšana un dzēšana.

Mājas lapā jānodrošina funkcionalitāte administratoram veidot jaunas lietotāju grupas, lietotājus un to tiesības.
Mājas lapā nedrīkst būt iekļauti licenču vai speciāli veidoti tehniski ierobežojumi lapas lietotāju skaitam. 

	5 
	Pielietojamie standarti


	Interneta vietnes izstrādē ir jāievēro W3C standarti vai vadlīnijas.

	6 
	Struktūra
	

	6 
	Interneta vietnes vizuālās struktūras elementi
	

	6 
	Ievadlapā, visās sadaļās un apakšsadaļās pieejamas šādas izvēlnes: 

	· struktūras karte (sitemap) – Interneta vietnes struktūras uzskatāmu attēlojumu Interneta vietnes apmeklētājiem;

· servisa saites;

· meklēšanas logs un poga;

· navigācijas ceļš, kas parādāms, lietotājam nonākot dziļāk Interneta vietnes sadaļās no ievadlapas;

· Interneta vietnes sadaļu izvēlne, kas atļauj izvēlēties nepieciešamo Interneta vietnes sadaļu un sadaļu apakšsadaļas;

· kontaktinformācija

	6 
	Ievadlapā cita starpā pieejamas šādas izvēlnes:


	· RSS

· Meklēšanas iespēja

· Autortiesības

	6 
	Interneta vietnes struktūras apraksts 
	Gan ievadlapai, gan visu izveidojamo līmeņu lapu struktūra, tāpat jāpiedāvā foto un video galeriju atveidošanas vizuālais risinājums.

	6.2.
	Struktūras veidošana
	Balstoties uz tīmekļa vietnes lietojamību analīzi un novērtējumu, izstrādātājam jāsniedz priekšlikumi Interneta vietnes vizuālās struktūras iespējamajiem uzlabojumiem

	7 
	Dizains un navigācija
	

	7 
	Dizains
	

	7 
	
	Augstāko un visu nākamo līmeņu sadaļās jānodrošina saistīto saišu ievietošanas iespējas atbilstoši konkrētās sadaļas tēmai.

	7 
	
	Dizains jāveido, orientējoties uz izšķirtspēju 1024x768 punkti un platāku. Veidojot lapas, jāparedz Interneta vietnes izmēru dinamiska un automātiska (bez lietotāja iejaukšanās) pielāgošanās Interneta vietnes apmeklētāja ekrāna izšķirtspējai, cik vien iespējams neizmainot dizaina ieceri.

	7 
	
	Dizainam jāsaskan ar novada simboliku.

	7 
	Navigācija
	

	7 
	
	Dizainam jāveicina ērta un lietotājam draudzīga navigācija, lai ērti varētu iegūt vajadzīgo informāciju.

	7 
	
	Lapas pārlūkošanas laikā apmeklētājam ir jārāda ceļš uz atrašanās lapu Interneta vietnes hierarhiskajā struktūrā (navigation breadcrumb).

	7 
	
	Saitēm vizuāli jāatšķiras no pārējā teksta.

	8 
	Funkcionālās prasības
	

	8 
	Kalendārs
	

	8 
	
	Kalendāram ir jānodrošina informācijas atspoguļošana laikā. Informācija tiek attēlota nedēļas plānotāja skatā, kas pēc noklusējuma rāda aktuālo nedēļu. 

	8 
	
	Visi nedēļas notikumi redzami bez papildus klikšķināšanas vai citām darbībām ar peli.

	8 
	Ziņas
	

	8 
	
	Interneta vietnes sadaļa, kurā tiek attēlota jaunākā lapā ievietotā informācija. Informācija tiek attēlota kā raksta ievadteksts ar saiti uz pilnu rakstu.

	8 
	
	Izstrādātājam jāpiedāvā, kā šo sadaļu sasaistīt (vai tajā integrēt) ar fotogalerijās redzamos attēlu un/vai video.

	8 
	
	Pie rakstiem jābūt iespējai lietotājiem tos komentēt. Komentārus pieslēdz vai atslēdz administratīvajā panelī (tai skaitā iespējai rādīt vai nerādīt kādu konkrētu komentāru).  Jānodrošina iespēja ierobežot komentāru pieļaujamo garumu, kā arī nepieļaut specifisku formatēšanas funkcionalitāti (tagi, url utml..). Pie komentāru ievadīšanas jāizmanto autentifikācijas tehnoloģija (CAPTCHA vai ekvivalents), lai mazinātu  automatizēta uzbrukuma ietekmi. Komentāri parādās publiskajā daļā tikai pēc tam, kad satura pārvaldnieks tos ir apstiprinājis.

	8 
	Saziņas forma
	

	8 
	Jānodrošina iespēja apmeklētājiem nosūtīt ziņu pašvaldībai, izmantojot saziņas formu.
	Forma satur šādus obligātos laukus:

· Vārds, uzvārds;

· Adrese;

· E-pasts;

· Tēma;

· Teksts
Jānodrošina ievadītās informācijas droša interpretācija, to atbilstības pārbaude,

	8 
	
	Jānodrošina iespēja pievienot ziņojumam failu, definējot konfigurācijā pievienojamo failu tipus, kā arī to izmēru.

	8 
	
	Ziņas nosūtīšanai ir jāizmanto autentifikācijas tehnoloģija (CAPTCHA vai ekvivalents), kas paredzēta, lai noteiktu, ka informācija nav ģenerēta automātiski un informācijas sniedzējs ir cilvēks. 

	8 
	
	Jānodrošina iespēja attēlot uzrakstu mājas lapā par ziņas nosūtīšanu pašvaldībai.

	8 
	
	Jānodrošina iespēja šo ziņu pārsūtīt uz e-pasta adresi, ko norāda konfigurācijā.

	8 
	Fotogrāfiju attēlošana 
	

	8 
	Dizaina izstrādē jāparedz foto galeriju izveidošana

	8 
	Katram foto jāparedz palielināšanas iespēja no vienkāršas apskates internetā līdz augstas izšķirtspējas attēliem ar operatīvas lejupielādes iespēju

	8 
	Video

	8 
	Mājas lapā rakstos ir jābūt iespējai pievienot video failus, kā arī iegūto „embeded” kodu no YouTube 

	8 
	Meklēšana

	8 
	
	Interneta vietnes apmeklētājiem paredzēta pilna teksta meklēšanas funkcionalitāte mājas lapā publicēto datu brīvai meklēšanai. Meklēšanas funkcionalitāte ietver meklēšanas formu un rezultātu saraksta attēlošanu. 

	8 
	Apkalpojot apmeklētāju meklēšanas pieprasījumus, jānodrošina šāda meklēšanas funkcionalitāte
	· meklēšana Interneta vietnes saturā;

· meklēšana pēc atslēgvārda;

· meklēšana pēc vārdu virknes.

	8 
	
	Mājas lapā jāintegrē Google vai tai līdzvērtīgu meklēšanas sistēmu visam Interneta vietnes saturam (arī Adobe PDF formāta dokumentiem). Jānodrošina paplašināta funkcionalitāte meklēšanas rezultātu attēlošanā (lietotājam ir iespējas kārtot tos hronoloģiski, pēc sadaļām, dokumentu veida un formāta). 

	8 
	
	Modulis meklēšanas rezultātus ataino kā sarakstu, kurā redzams navigācijas ceļš uz vietu (dokumentu, rakstu, sadaļu), kurā atrasta frāze, un kas sakārtots pēc informācijas ievietošanas datuma.

	8 
	
	Meklētājā pieejama lietošanas instrukcija, kurā iekļauta meklēšanas sintakse un tās skaidrojumi.

	8 
	Lapas karte
	Lapas kartē jāataino visas lapas aktīvās sadaļas, vizuāli tās attēlojot hierarhiskā kokā. Katram sadaļas nosaukumam lapas kartē jābūt saitei, kas ved uz attiecīgo sadaļu. Lapas kartei jāģenerējas automātiski.

	8 
	Vietnes  teksta versija
	Jānodrošina iespēja lietotājam apskatīt mājaslapu teksta versijā, kurā:

	8 
	
	Dizainā izmantotie attēli tiek automātiski aizvietoti ar krāsām un css elementiem.

	8 
	
	Saturā izmantotie attēli tiek aizvietoti ar katram attēlam administrācijas daļā ievadītu ALT (alternatīvo) tekstu.

	8 
	
	Jānodrošina iespēja lietotājam ērti lietot mājaslapu melnbaltā skatījumā

	8 
	Lapas apmeklētība

	8 
	Jānodrošina Google Analytics, Webtrends vai ekvivalenta servisa integrācija mājas lapā, kas nodrošinātu Interneta vietnes apmeklētāju uzskaiti (Piedāvājumā jānorāda konkrētais serviss kopā ar saiti, kur var iegūt plašāku informāciju par šo servisu). Izmantojot servisus ārpus Latvijas, jāievēro personas datu aizsardzības prasības par sīkdatu izvietošanu.

	8 
	Jānodrošina iespēja Interneta vietnes administratoram no šī servisa iegūt Interneta vietnes apmeklētāju kopskaitu un apmeklētāju skaitu pa Interneta vietnes sadaļām.

	8 
	Prasības satura pārvaldības sistēmai

	8 
	Interneta vietne jāveido uz modernas un efektīvas satura pārvaldības sistēmas pamata, kas izstrādāta uz atvērtā pirmkoda bāzes. Piedāvātajam atvērtā pirmkoda risinājumam jābūt tādam, kurš tiek regulāri papildināts, uzturēts un ir ar pieņemamu drošības līmeni. Interneta vietnes veidošanā jāizmanto PHP programmēšanas valoda, kā arī atvērtā koda relācijas datubāzu vadības sistēmas kā MySQL  (Piedāvājumā jānorāda konkrēta informācija par satura pārvaldības sistēmu, programmēšanas valodu, kā arī datubāzes sistēmu kopā ar saitēm, kur var iegūt plašāku informāciju par piedāvātiem risinājumiem, ja tiek piedāvāti atvērtā koda ).

Pretendents var piedāvāt arī slēgta koda maksas vai bezmaksas satura vadības sistēmas risinājumu, ja tiek nodrošināta nepieciešamā dokumentācija, kā arī juridiskas tiesības Pasūtītājam pēc garantijas laika beigām uzticēt tālāku sistēmas uzturēšanu, attīstību trešās puses izstrādātājiem.

	8 
	Lapas administrācijas rīkam ir jābūt latviešu valodā.

	8 
	SPS jānodrošina izvēlņu, satura, moduļu un lietotāju pārvalde.

	8 
	Struktūras veidošanu un satura ievietošanu jāvar veikt cilvēkam bez iepriekšējām zināšanām programmēšanā.

	8 
	SPS nedrīkst ierobežot Interneta vietnes struktūras platumu un dziļumu, to var ierobežot vienīgi izvades dizains.

	8 
	Interneta vietnes tekstam jāizmanto UTF-8 kodējums.

	8 
	SPS jānodrošina, lai līdz galam nenoformēti raksti neparādītos publiski.

	8 
	Jānodrošina iespēja priekšskatīt rakstus pirms to publikācijas.

	8 
	Jābūt iespējai rakstus grupēt, izmantojot rakstu kategoriju hierarhiju.

	8 
	Jānodrošina iespēja pievienot lejupielādei konfigurācijā definētus pievienojamo failu tipus. Pievienotajiem failiem automātiski jāpievieno faila tipu simbolizējošs attēls.

	8 
	Jānodrošina iespēja ievadīt, reģistrēt un dzēst no datu bāzes neierobežotu skaitu SPS lietotāju ar dažādām pieejas un rīcības tiesībām.

	8 
	Lapai jābūt modulārai, paredzot iespēju Administratoram pievienot papildus funkcionalitātes  moduļus un tos uzturēt.

	9 
	Nefunkcionālās prasības 

	9 
	Pretendenta piedāvātajam risinājumam jānodrošina šādas Interneta vietnes drošības prasības

	9 
	Pieejai SPS jābūt aizsargātai ar lietotāja vārdu un paroli. Ja SPS netiek lietota ilgāk par konfigurācijā norādīto laiku, sesija tiek pārtraukta. Lai turpinātu darbu SPS, lietotājam jāveic atkārtota autorizācija;

	9 
	Lietotāju paroles sistēmā nedrīkst parādīties, tikt pārsūtītas un/vai uzglabāties atklātā tekstā – tām jābūt šifrētām;

	9 
	Lietotāja autorizācijai jānodrošina iespēju noteikt drošības politiku, piemēram, parole nedrīkst būt īsāka par 9 simboliem un tai jāsatur gan burti, gan cipari, gan speciālie simboli;

	9 
	Lietotāja autentifikācijai ir jāizmanto autentifikācijas tehnoloģija, kas paredzēta, lai noteiktu, ka ievadītā lietotāja informācija nav ģenerēta automātiski un informācijas sniedzējs ir Interneta vietnes administrators – persona; 

	9 
	Jānodrošina Interneta vietnes administrēšanas sadaļas lietotāju aktivitāšu žurnalēšana (datums, izmainītie/dzēstie dati, IP adrese, lietotāja vārdu);

	9 
	Piekļūšana administrācijas sadaļai jānodrošina ar sarežģītāku ceļu, nevis standarta ceļu;

	9 
	Jānodrošina pieslēgšanās veiksmīgo un neveiksmīgo mēģinājumu administrācijas daļai žurnalēšana (datums, lietotājvārds, IP adrese);

	9 
	Jānodrošina IP adreses bloķēšana uz noteiktu laiku pēc vairākiem lietotājvārda/paroles ievadīšanas mēģinājumiem atbilstoši konfigurācijā norādītājam laikam (piem., 30 minūtēm);

	9 
	Jānodrošina iespēja ierobežot piekļuvi administrēšanas sadaļai, norādot konkrētas IP adreses, tikai no kurām var pieslēgties administrēšanas sadaļai;

	9 
	Visām sistēmā atainotajām e-pasta adresēm jābūt slēptām (no-spam);

	9 
	Jāizmanto standarta Interneta vietnes aizsardzības principi, nodrošinot aizsardzību vismaz pret  izplatītākajiem uzlaušanas paņēmieniem:

· injekcijas izraisītie bojājumi (Injection);

· bojāta autorizācija un sesiju vadība (Broken authentification and session management);

· starp-lapu skriptu izmantošana (Cross-site scripting (XSS));

· nedroša tiešā objekta atsauce (Insecure direct object reference);

· nepareizas drošības konfigurācijas (Security Misconfiguration);

· kļūdaina funkcionālā līmeņa piekļuves kontrole (Missing Function Level Access Control);

· starp lapu pieprasījumu viltošana (Cross site request forgery (CSRF));

· informācijas noplūde un nepareiza kļūdu apstrāde (Information leakage and improper error handling);

· komponenšu ar zināmām ievainojamībām izmantošana (Using Components with Known Vulnerabilities)

· nedrošu noviržu un pārsūtīšanu izmantošana (Unvalidated Redirects and Forwards)



	9 
	Koda kvalitātes un uzturamības prasības

	9 
	Lietotāja saskarnes izkārtojumam (layout) jābūt ieviestam, lietojot CSS, nevis HTML tabulas. HTML koda formatējumam jābūt ieviestam, lietojot CSS, nevis novecojušus HTML tagus.

	9 
	Kodam jābūt modulāram, līdzīgai koda funkcionalitātei ir jābūt nodalītai atkal-izmantojamos moduļos. Mainīgo nosaukumiem, komentāriem un citiem artefaktiem jābūt aprakstošiem un saprotamiem. Kodam jāatbilst vienotam kodēšanas standartam (coding convention).

	9 
	Sarežģītam JavaScript kodam jābūt iznestam atkārtoti izmantojamās JavaScript bibliotēkās. CSS (Cascading Style Sheets) kodam, kas atkārtojas, jābūt iznestam atsevišķās CSS datnēs.

	9 
	Citas nefunkcionālās prasības

	9 
	Interneta vietnei ir jābūt savietojamai ar populārākajām interneta pārlūkprogrammām (Internet Explorer; Mozilla Firefox; Opera; Google Chrome; Safari), vietnes garantijas laikā nodrošinot šo pārlūkprogrammu jaunāko versiju atbalstu 60 (sešdesmit) kalendāro dienu laikā no to izlaišanas brīža, vienlaikus saglabājot savietojamību ar šo pārlūkprogrammu iepriekšējām versijām.

	9 
	Reizē Interneta vietnes grafiskajiem dizainiem jābūt adaptīviem, pielāgojoties lietotājas lietotāja ekrāna izšķirtspējai dažādās ierīcēs (mobilie tālruņi, planšetdatori )

	9 
	Izmantojamās tehnoloģijas nedrīkst apgrūtināt Interneta vietnes lietošanu vai būtiski samazināt tās ielādes ātrumu. Izmantojamas tikai tās tehnoloģijas, kas neprasa būtisku papildu programmnodrošinājuma uzstādīšanu uz lietotāja datora vai tāda programmnodrošinājuma izmantošanu, kas iegūstams par maksu. 

	9 
	Jānodrošina mājaslapas funkcionalitāte arī tad, ja pārlūkprogrammā Javascript un Flash tehnoloģijas nav pieejamas vai ir atslēgtas. Gadījumā, ja kādas funkcionalitātes ērtākai lietošanai objektīvi nepieciešams Javascript vai Flash lietojums, šai funkcionalitātei jānodrošina dublēta alternatīva funkcionalitātes versija, kas pieejama gadījumā, ja Javascript vai Flash tehnoloģija nav pieejama vai ir atslēgta, un kas ļauj piekļūt tādai pašai informācijai. 

	9 
	Mājas lapā nodrošinātas ērtas izdrukas iespējas visām Interneta vietnes sadaļām.

	10 
	Nodevumi

	10 
	Pretendentam jāpiegādā izstrādātā informācijas sistēma, jāveic tās uzstādīšana un ieviešana pretendenta nodrošinātā testa vidē.

	10 
	Pretendentam jāveic divu Satura pārvaldītāju apmācība SPS lietošanā.

	10 
	Pretendentam jāveic administratora apmācības saistībā ar sistēmas uzturēšanas un administrēšanas jautājumiem un citiem jautājumiem attiecībā uz sistēmas darbības nodrošināšanu. Šīs apmācības ir vērstas uz administratora iepazīstināšanu ar sistēmas uzbūvi, tehniskajiem parametriem un citiem kritērijiem, kas ir būtiski, lai atbildīgie darbinieki spētu nodrošināt pilnvērtīgu šīs sistēmas darbību un atbalstu tās lietotājiem. 

	11 
	Garantijas prasības
	Interneta vietnes izstrādātājs nodrošina vismaz 2 (divu) gadu garantiju pēc Interneta vietnes nodošanas ekspluatācijā. Garantijas laikā jānodrošina izstrādātāja vainas dēļ radušos kļūdu un neprecizitāšu bezmaksas novēršana programmatūrā un attiecīgo jauninājumu piegāde Pasūtītājam.
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